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Introduktion
- Utmaningar beroendeanalys infrastruktur
• Socio-Tekniska system

Aktörer styr infrastrukturernas utveckling som i sin tur påverkar aktörerna beteende

• Icke-linjära system
Kritiska trösklar där små störningar ger upphov till oproportionerliga konsekvenser

• Icke-stängda geografiskt stora miljöer
Omfattande antal hot och risker att ta i beaktning

• Antal systemtillstånd oöverskådligt
Omöjligt att uttömmande täcka alla möjliga händelser

• Samhällets beroende
Förändrad efterfrågan och grad av beroende till kritisk infrastrukturtjänster

• Ökande grad av beroenden
Ett system-av-system perspektiv allt mer nödvändigt

• Fragmenterat ägarskap
Ägs av ett stort antal offentliga och privata aktörer

• Indatabegränsningar 
Brist på data och sekretess försvårar analys
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Samberoende ekonomiska sektorer
Modellering av beroenden med IIM

• En modell för att analyser beroenden är Inoperability Input-
Output Modell (IIM*).

• Bygger på Leontiefs input-output modell (nobelpris 1973) för 
studier ur ett nationalekonomiskt perspektiv.

• IIM har använts nästan uteslutande för ekonomisk data pga. 
tillgänglighet (samlas t.ex. in årligen i Sverige av SCB) men går 
att använda med expertuppskattningar av beroenden (dock 
omfattade datainsamling)

• Med Ekonomisk IIM approximeras beroenden mellan sektorer 
(ca 53 st på nationell nivå) genom det monetära värdet av 
utbytet av varor/tjänster mellan sektorerna.

*Santos, J.R., & Haimes, Y.Y. 2004. Modeling the demand reduction input-
output (I-O) inoperability due to terrorism of interconnected infrastructures. 
Risk analysis, 24(6): 1437–51.
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Samberoende ekonomiska sektorer
Modellering av beroenden med IIM

• Fördelarna med Ekonomisk IIM:

– Ekonomisk data finns tillgänglig på nationell nivå (dock ej 
direkt för län/kommun) –> Möjligt att faktiskt göra analyser.

– Enkel matematisk (linjär) modell

– ”Minimal” indata

• Nackdelarna med Ekonomisk IIM 

– Linjär modell (fångar inte komplexiteten). Beroendena 
proportionella mot värdet för ekonomisk transaktion (jmf. 
sjukhus beroende av vattenförsörjning).

– Nationalekonomiska data bygger på jämvikt över 
tidsperioden år. Tveksam validitet att använda för korta 
störningar.
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Samberoende ekonomiska sektorer
- Samhällskonsekvenser av elavbrott
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First order

Higher order

• Vänster: Ekonomiska konsekvenser 
(MSEK/dag) för 10% nedsättning av 
elkraftsektorn.

• Under: Första och högre ordningens 
konsekvenser (MSEK/dag) för 10% 
nedsättning av elkraftsektorn.
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Samberoende tekniska infrastrukturer
- Modellering av enskilda system

Olika funktionella modeller:
1. Topologiska modeller
2. Kapacitetsmodeller
3. Flödesmodeller
4. Dynamiska simuleringar

*Johansson, J., Hassel, H., (2010). An Approach for Modelling 
Interdependent Infrastructures in the Context of Vulnerability Analysis, 
Reliability Engineering and System Safety, Vol. 95, pp. 1335-1344.
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Samberoende tekniska infrastrukturer
- Modellering av samberoende system

*Johansson, J., Hassel, H., (2010). An Approach for 
Modelling Interdependent Infrastructures in the Context 
of Vulnerability Analysis, Reliability Engineering and 
System Safety, Vol. 95, pp. 1335-1344.
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Samberoende tekniska infrastrukturer
- Modellering av samberoende system

• Fördelar med modellen

– Ger en gemensam plattform för modellering

– Går att analysera hur störningar i ett system sprider sig och 
får konsekvenser ur ett ”system-av-system”-perspektiv

– Bygger på faktisk struktur och funktion hos de system som 
analyseras. Analyser på komponentnivå –> Åtgärder ”enkelt”

• Nackdelar med modellen

– Beroenden måste kartläggas och föras in i modellen (effekten 
av beroenden som är av intresse)

– Kräver relativt omfattande datainsamling och domänkunskap 
för flera olika typer av tekniska system
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Samberoende tekniska infrastrukturer
- Järnvägssystemet i södra Sverige

• Består av sju beroende tekniska system 
(totalt 3171 komponenter och 1328 beroenden)

• Beräknar antal tåg som inte når sin destination vid störningar

• Återställningstid och buffertar inkluderade

2. Tracks

1. Train Op.

3. Tract. Pow.

5. Telecom.

6. Int. Elkraft

7. Ext. Elkraft

4. Signal

*Johansson, J., Hassel, H., Cedergren, A., (2011). Vulnerability analysis of 
interdependent critical infrastructures: case study of the Swedish railway system, 
International Journal of Critical Infrastructures, Vol. 7, No. 4, pp. 289-315.
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Samberoende tekniska infrastrukturer
- Funktionella beroenden

2. Spår

3. Elförsörjning tåg

4. Signalsystem

5. Telekom

6. Intern Elkraft

7. Extern Elkraft

• Exempelvis kan konsekvenserna för tågföringen mätas (via 
beroenden) vid olika grad av påfrestning för de olika systemen.
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Samberoende tekniska infrastrukturer
- Geografiska beroenden

Systemets sårbarhet 
beroende på 

påfrestningens storlek

• Exempelvis kan konsekvenserna för tågföringen mätas då 
påfrestningar slår ut delar av systemen som är inom samma 
geografiska område
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Samhällets beroende av 
kritiska infrastrukturer
Ek. IIM + Infrastruktur
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• Forskningsfråga?
– Hur väl korrelerar regionala (län) 

samhällskonsekvenser som uppstår vid 
elavbrott med det svenska 
elförsörjningssystemets robusthet?

• Modell samhällskonsekvenser
– Nationell ekonomisk data för 55 sektorer

– Nedbruten till Sveriges 21 län

– Ekonomisk Inoperability Input Output Model

– Skåne, V.Götaland, Stockholm: 57% av BNP

• Modell elkraftsystemet
– Representativ modell av Sveriges 

elkraftssystem (transmission)

– Konfigurerad i enlighet med storstörningen 
den 23e september 2003

Samhällskonsekvenser 
av elavbrott
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Samhällskonsekvenser 
av elavbrott

0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5 0.55 0.6
0.3

0.35

0.4

0.45

0.5

0.55

0.6

0.65

0.7

0.75

1
2

3

4
5

7

8

9

10

11

12

13

14

15

16

17

18
19

20

21

Robustness of Power Supply (Fraction removed branches for a 10% power reduction)

E
le

ct
ric

 P
ow

er
 D

ep
en

de
nc

e 
(P

er
ce

nt
ag

e 
ec

on
om

ic
 lo

ss
)

StockholmSkåne

V. Götaland

Jönköping
Värmland

Norrbotten

• Slutsats: Samhällskonsekvenser vid elavbrott och systemets robusthet varierar 
för olika län. Upp till 200% skillnad i ekonomiska konsekvenser för en specifik 
nivå av elavbrott. 

• Vänster: Andel ekonomisk förlust vid ett 10% elavbrott mot elkraftsystemets robusthet 
(i form av antal borttagna elledningar för 10% elavbrott). Storlek markör BRP. 

• Höger: Ekonomiska konsekvenser (MSEK/dag) för olika nivåer av elavbrott (MW).
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Summering
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Summering

• Beroendeanalyser är komplexa

• Konsekvenserna från högre ordningens beroende ej 
försumbara

• Kräver systematik och metoder

• Beroenden får en allt större roll

• Forskningen fortfarande i sin vagga

• Finns dock vägar framåt!
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